
  
 

  

  
  

ВЕЧЕРНИЙ МУРМАНСК: "Дело техники"

 

  

Сегодня нашу жизнь невозможно представить без Интернета. Туда уже успешно перебрались
многие жизненные повседневные сферы. А для многих виртуальное пространство стало
местом знакомств и общения. Но безопасно ли там? Где притаились явные и скрытые угрозы?
И спокойнее ли в реальном мире? Об этом в преддверии Дня криминалиста, который
отмечается 19 октября, мы поговорили со следователем-криминалистом следственного отдела
по городу Мурманску следственного управления СК России по Мурманской области майором
юстиции Виталием Барановым.

 

Цифровая криминалистика

К сожалению, вместе со всем хорошим и полезным в виртуальное пространство уходит и
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преступность. Правоохранители сталкиваются с такими вызовами постоянно. И уже успели
накопить опыт противодействия им. В региональном СУ СКР уже есть целое отдельное
направление – цифровая криминалистика. Осваивается и используется специализированное
оборудование для работы с различными цифровыми носителями и устройствами. Развивается
аналитический поиск. Словом, стражи закона и порядка не стоят на месте.

– Виталий Павлович, по мнению многих, в Интернете по большей части орудуют мошенники
всех мастей.

– Не только. Часто приходится сталкиваться с преступлениями против половой
неприкосновенности несовершеннолетних и неприкосновенности частной жизни. Иногда
такие случаи носят совершенно вопиющий характер. Надо понимать, что почти все они
чреваты длительной психотравмирующей ситуацией для потерпевших. Даже когда те
понимают, что против них совершается преступление, далеко не каждый находит в себе силы
обратиться в правоохранительные органы.

В прошлом году мы передали липецким коллегам дело о развратных действиях, совершенных
в отношении несовершеннолетней жительницы Мурманска. Все продолжалось несколько лет.
В Интернете неизвестный мужчина познакомился с молодой мурманчанкой. После
непродолжительной переписки сумел войти к ней в доверие и даже добиться симпатии с ее
стороны. А дальше началось самое ужасное. Он стал требовать присылать ему через
социальные сети фотографии интимного содержания.

Девушка долго сопротивлялась, но потом не выдержала и сделала необдуманный шаг. Когда
злоумышленник добился своего и получил первые снимки, то, как это почти всегда бывает в
аналогичных ситуациях, моментально сменил милость на гнев. Требовал все больше снимков,
настаивал на привлечении к «фотосессиям» других лиц. Собеседнице ничего не оставалось
делать, как покорно выполнять все условия. Ситуация для нее была почти что критической: о
ней она долго не могла рассказать даже родной матери. Не говоря уже об обращении за
помощью в правоохранительные органы. В этом случае мерзавец грозил сделать ее снимки
доступными для широкого просмотра.

– Как удалось выйти на след извращенца?

– О преступлении стало известно буквально случайно. Потерпевшая все же осознала, что дело
уже зашло слишком далеко. Вместе с матерью они перебрались жить в другой регион. Более
того, она полностью сменила все свои аккаунты в социальных сетях, оборвала все прежние
контакты. Такое ее поведение разозлило преступника, и он выполнил свое обещанное. Часть
легкомысленных фотографий северянки были распространены в соцсетях среди ее знакомых.
Они и обратились в органы внутренних дел. Следствие проводилось у нас, затем мурманские
следователи в Липецке задержали подозреваемого.
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С особым цинизмом

– Вину мужчины быстро удалось доказать?

– Работа над делом заняла много времени. Такие преступления расследуются непросто. Во-
первых, почти всегда преступники применяют все известные им способы для того, чтобы
остаться неизвестными. Общение со своими жертвами происходит по незарегистрированным
«серым» сим-картам. Их вместе с аккаунтами постоянно меняют. Но следователям мало найти
адреса и следы преступника, информацию еще необходимо детально проанализировать.
Именно так было и в этом случае. Ситуация осложнялась еще и тем, что с момента первого
преступного эпизода прошло три года. Часть данных у операторов сотовой связи уже была
утрачена. По закону они их хранят не более трех лет. Кроме того, для покупки мобильных
телефонов подозреваемый цинично использовал данные своего погибшего брата и своих
друзей. Но чем старательнее он пытался запутать следы, тем больше их оставлял. Ведь в
Интернете любое действие фиксируется. И знающим специалистам требуется только время,
чтобы пройти по всей цепочке. Так было и на этот раз.

– Кем же оказался любитель «горячих» картинок?

– Житель Липецкой области. На момент совершения преступления ему еще не исполнилось 40
лет. С виду вполне нормальный человек, работник агропромышленного комплекса. У него
второй брак, есть дети. Раньше ни к уголовной, ни к административной ответственности не
привлекался. И был весьма удивлен, когда к нему домой пришли полицейские.

– А что он говорил в свое оправдание?

– Совершенно нелепые вещи: что это у него такое хобби. В свое время подозреваемый
проходил срочную службу на Севере. О наших краях остались теплые воспоминания.
Путешествуя по социальным сетям, часто просматривал личные страницы жителей нашей
области. В одной из сетей наткнулся на страничку своей будущей жертвы. Заинтересовался.
Говорит, что якобы на странице девушка указала не свой, а более старший возраст. Будто бы
она жаловалась на свою жизнь, тяжелую и неудобную. И якобы сама предложила переслать
новому собеседнику свои фривольные фотографии, чтобы затем удариться в виртуальные
любовные утехи. Но на следствии все сказанное задержанным не получило подтверждения.
Следствию удалось получить переписку из социальной сети с самого начала их контактов. Все
собранные материалы расследования мы передали в Липецк. Там судьбу подозреваемого будет
решать суд.

– Это уникальное преступление?
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– Нет. От подобных его отличают лишь сроки: преступник издевался над своей жертвой три
года. С подобными ситуациями на территории региона мы уже встречались. В 2016 году
расследовались два аналогичных преступления. Одно совершил житель Западной Сибири,
другое – вологжанин. Есть еще несколько не раскрытых пока что преступлений. По ним идет
активная работа. Их раскрытие – дело времени.

 

Волшебный свет

– Виртуальные преступления раскрываются с помощью современной техники и программных
продуктов. А на «земле» они тоже помогают искать преступников?

– Конечно. Взять, к примеру, источник криминалистического света. Биологические следы с
его помощью можно обнаружить буквально за несколько минут. Одно дело – пересмотреть
десяток предметов гардероба подозреваемого глазами, а другое – с помощью
криминалистического освещения. В его лучах любые биологические следы становятся сразу
же видимыми. Остается только проверить их происхождение специальными экспресс-
реактивами. Ответ будет готов буквально в течение секунды.

– А если следы, как говорится, не первой свежести?

– И в этом случае можно рассчитывать на результат. В нашей практике было преступление
против половой свободы несовершеннолетней. Ее обманным путем завлекли в номер
гостиницы города. И там случилось самое страшное. По каким-то своим соображениям о
происшествии девушка сразу заявлять не стала. Но через два месяца все же пришла с
заявлением на насильника. На допросах подозреваемый вел себя совершенно спокойно. Он
был на сто процентов уверен в своей безнаказанности, полагая, что в гостиничном номере не
осталось никаких следов преступления. Ведь столько времени прошло!

Его допрашивали несколько раз. И каждый раз он твердил примерно одно и то же. Мол, факт
совместного пребывания в номере гостиницы не отрицает, но дальше приятной беседы под
бокал шампанского дело не зашло. Наоборот, когда он узнал о возрасте своей собеседницы, то
сам срочно вызвал такси и отправил свою юную красивую знакомую домой. А сейчас она на
него просто наговаривает.

– Как удалось изобличить насильника?

– Неопровержимыми фактами. Гостиничный номер эксперты осмотрели спустя два месяца. За
это время там несколько раз проводились тщательные уборки, использовались современные
сильные моющие и чистящие средства. Но помог криминалистический свет. На ковре в
нескольких местах удалось обнаружить и изъять следы биологических выделений
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подозреваемого и потерпевшей. Вся его защитная версия потерпела крах. Позже состоялся
суд. Виновный был осужден к длительному сроку лишения свободы.

 

Работа найдется всегда

– Но ведь такие запутанные преступления происходят не каждый день. Техника не
простаивает?

– Совершенно нет. Она помогает собирать доказательства даже и при очевидных
преступлениях, когда, казалось бы, улики, свидетели и факты налицо, все вроде бы ясно,
понятно и очевидно. Недавно в Первомайском округе в результате пьяного конфликта
преступник ножом убил одного человека, а другому нанес тяжкие телесные повреждения. При
задержании орудия убийства у него не нашли. Зато были свидетели преступления. Но этого
недостаточно для предъявления обвинения. Нож, которым было совершено преступление,
лежал неприметно на склоне сопки, заросший травой. Рано или поздно при прочесывании
этого места его бы удалось найти. Но пришлось бы привлекать множество людей, тратить
драгоценное время. К тому же дождем могли быть уничтожены все улики на лезвии – кровь
потерпевших.

Нож искали с помощью селективного металлодетектора. По заданным параметрам –
характеристике металла, массе и габаритах искомого предмета – он был найден быстро. На его
лезвии сохранились следы крови обоих потерпевших.

Или еще одно дело, в котором без умной техники не обошлось. На этот раз она помогла
следователям обнаружить видеокамеры. О многих из них не знал даже обслуживающий
персонал кафе, где произошло убийство. Там возник словесный конфликт между
подвыпившими посетителями. И, как это нередко бывает, завершился трупом и уголовным
делом. При просмотре видеозаписей следователи смогли разглядеть картину преступления,
установить все его обстоятельства.

– Техника техникой, но сможет ли она когда-то полностью заменить опыт и чутье следователя?

– Наверное, никогда. Без участия человека она всего лишь умный, но бездушный гаджет.
Поэтому наша работа еще будет долго востребована.

 

«Взять, к примеру, источник криминалистического света. Биологические следы с его помощью
можно обнаружить буквально за несколько минут. Одно дело – пересмотреть десяток
предметов гардероба подозреваемого глазами, а другое – с помощью криминалистического
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освещения. В его лучах любые биологические следы становятся сразу же видимыми. Остается
только проверить их происхождение специальными экспресс-реактивами. Ответ будет готов
буквально в течение секунды.»

 

Вместе со всем хорошим и полезным в виртуальное пространство уходит и преступность.
Правоохранители сталкиваются с такими вызовами постоянно. И уже успели накопить опыт
противодействия им. В региональном СУ СКР уже есть целое отдельное направление –
цифровая криминалистика. Осваивается и используется специализированное оборудование
для работы с различными цифровыми носителями и устройствами.

 

 

Беседовал Валерий СЕРЕБРЯКОВ. serebriakov@vmnews.ru

Фото предоставлены пресс-службой СУ СКР по Мурманской области.

19 Октября 2018
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